INSTRUGAO NORMATIVA CGGDIESP-2/PGDI, de 27-12-2022

APROVA Instru¢do Normativa CGGDIESP-2/PGDI
referente ao Anexo II, 3 — Tabela de Providéncias
Complementares e Responsaveis — Analise dos processos e
Ativos de Dados ¢ Informagdo: Orienta¢cdo Técnica -
Procedimento de Analise Periddica dos Processos e Ativos
de Dados e Informacgodes, da Decliberacdio Normativa
CGGDIESP-1, de 30/12/2021.

ORIENTACAO TECNICA

Orientacao Técnica - Procedimento de Analise Periodica dos Processos e Ativos de Dados e

1. Objetivos

Informacgoes

Esta orientacdo técnica tem os seguintes objetivos:

e Recomendar procedimentos e praticas a implementacao do processo Analise Periddica dos

Processos e Ativos de Dados e Informacdes; Controle do Inventario dos Processos e Ativos

de Dados e Informagdes; e Identificagdo dos Gestores dos Processos e Ativos de Dados e

Informacdes, providéncia requerida pela Politica de Governanca de Dados e Informacoes

(PGDI), no ambito da Administracao Publica estadual, instituida pela Deliberacdo Normativa
CGGDIESP-1, de 30 de dezembro de 2021.
e Disseminar a importancia da revisdao, da atualizacdo e da classificacdo periddicas dos

inventarios de processos e ativos de dados e informacdes, dada a natureza dinamica da

prestacao de servigos, das mudancas normativas, da evolucao tecnoldgica e das mudancas

em ambientes produtivos, visando garantir disponibilidade e conformidade com a operacao

e manter a padronizacdo, a estabilidade e a previsibilidade na execucdo das regras e

atividades operacionais envolvidas.

e Instruir sobre 0 monitoramento e o acompanhamento das medidas de controle instituidas.
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3. Abrangéncia

Orgéos e entidades da Administracdo Publica estadual.

4. Principais documentos relacionados e referenciais bibliograficos

Politica de Governanca de Dados e Informacdes (PGDI), considerando, em seu Anexo II, a
décima providéncia, voltada a andlise periddica dos processos e ativos de dados e
informac0es, tendo como base o artigo 16 da PGDI — “Os 6rgaos e entidades, em intervalos
regulares, devem analisar os respectivos processos e ativos de informagao, visando
assegurar que estejam devidamente inventariados e classificados, com identificacdao e
ciéncia dos respectivos gestores, controladores e operadores [...]".

Politica de Protecdao de Dados Pessoais (PPDP), em especial seu Anexo III.

Orientagao Técnica do CGGDIESP que define modelo padrdo e instrui sobre “Preenchimento
do documento com a relacdo dos servicos finalisticos prestados ao cidaddo, contendo
informagdes sobre as respectivas finalidades, atribuicdo das bases legais e quais dados
pessoais sao tratados”, conforme primeira providéncia requerida pela PPDP, em seu Anexo
I11.

Orientacdo Técnica do CGGDIESP que instrui sobre como fazer o “inventario de dados objeto
de tratamento nos servicos prestados ao cidaddo ou servigos finalisticos”, conforme quarta
providéncia requerida pela PGDI, em seu Anexo II.

Norma Técnica ABNT NBR ISO 9001:2015 — Sistemas de Gestao da Qualidade — Requisitos.
Norma Técnica ABNT NBR ISO 10013:2021 — Sistemas de Gestao da Qualidade — Orientacao
para Documentacao Orientada.

Norma Técnica ABNT-NBR ISO/IEC 27001:2022 -Seguranca da informacdo, seguranca
cibernética e protecao a privacidade - Sistemas de gestao da seguranca da informagao -
Requisitos.

Norma Técnica ABNT-NBR ISO/IEC 27002:2022 — Seguranca da Informacdo, Seguranca
Cibernética e Protecao a Privacidade — Controles de Seguranca da Informagao.

MARQUES, Pedro. Guia completo para ITIL® 4. Desenho de Servicos, [s.d]. Disponivel em
https://desenhodeservicos.com.br/guia-completo-para-itil4/. Acesso em: 29 jun. 2022.
CENTER FOR INTERNET SECURITY (CIS). Controles CIS — Versao 8. [s.l.]: CIS, 2021.

Disponivel em: https://learn.cisecurity.org/cis-controls-download. Acesso em: 28 jun. 2022.



5. Glossario

Termos e siglas

ABNT

Ativos de
Tecnologia da
Informacao

CGGDIESP

Checklist
CIS

CIS Controls® ou
Controles CIS®

Framework

IG

Internet das
Coisas (IoT)

ISO

ITIL®

LGPD

Lista mestra

Logou Logde
dados

MER
NBR

Norma

0GC

PGDI

Politica

PPDP

Definicao
Associacdo Brasileira de Normas Técnicas.

Quaisquer meios de armazenamento, transmissao e tratamento das informagdes,
como softwares, hardwares e ambientes fisicos.

(;omité Gestor de Governanca de Dados e Informacdes do Estado de Sao Paulo.
Orgdo colegiado de carater consultivo, normativo e deliberativo, responsavel pela
gestdo da CDESP e por auxiliar o controlador no desempenho das atividades
indicadas no artigo 3° do Decreto Estadual n® 65.347/2020.

Lista de verificacao.

Center for Internet Security, organizacao sem fins lucrativos com a missao de tornar
o mundo tecnoldgico mais seguro nas questoes cibernéticas.

Conjunto de melhores praticas, atualmente na vers3o 8, composto por 18 controles,
conhecidos também como salvaguardas, com objetivo de mitigar os ataques
cibernéticos mais prevalentes contra sistemas e redes de tecnologia atuais.
Estrutura composta por um conjunto de cddigos genéricos que permite o
desenvolvimento de sistemas e aplicagbes. Funciona como template ou modelo que,
quando utilizado, oferece elementos estruturais basicos para a criagdo de uma
aplicacdo ou software, bem como para a aplicacdo de métodos e controles.

Implementation Group (Grupo de Implementacdo dos Controles CIS®).

Sistema interrelacionado de dispositivos computacionais, equipamentos digitais e
mecanicos, e objetos aos quais sao vinculados UIDs e que possuem a habilidade de
transferir dados pela rede sem a necessidade de interacao do tipo pessoa-pessoa ou
pessoa-computador.

International Organization for Standardization (Organizagao Internacional de
Normalizacdo).

Information Technology Infrastructure Library (Biblioteca de Tecnologia da
Informacao e Infraestrutura).

Lei Geral de Protecdo de Dados — Lei n® 13.709/2018. Promulgada para proteger os
direitos fundamentais de liberdade e de privacidade e a livre formacao da
personalidade de cada individuo, essa Lei rege o tratamento de dados pessoais,
dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito
publico ou privado, englobando amplo conjunto de operagbes que podem ocorrer em
meios manuais ou digitais.

Documento do tipo catalogo com lista atualizada de todos os documentos que os
orgaos e as entidades utilizam internamente, contendo, no minimo, o codigo, a
descricao e as datas de revisdo desses documentos.

Expressao utilizada para descrever o processo de registro de eventos relevantes em
um sistema computacional.

Modelo Entidade e Relacionamento. Representa um banco de dados.
Norma Técnica.

Documento, estabelecido por autoridade reconhecida, que assegura as caracteristicas
desejaveis de produtos, servigos e comportamentos, visando a qualidade, seguranca,
confiabilidade e eficiéncia.

Office of Government Commerce (Escritorio de Comércio do Governo do Reino
Unido).

Politica de Governanca de Dados e Informacdes. Instituida pela Deliberagdo
Normativa CGGDIESP-1, de 30 de dezembro de 2021, publicada no DOE de 31 de
dezembro de 2021, que estabelece parametros para as boas praticas em seguranga
da informagdo, para a privacidade e protegdo de dados pessoais e para a gestdo de
dados e informagGes, de observancia obrigatdria pelos Orgdos e Entidades da
Administracdo Publica estadual.

Documento que estabelece as diretrizes a serem aplicadas em uma organizacao
tendo em vista os objetivos definidos para ela.

Politica de Protegao de Dados Pessoais. Instituida pela Deliberagdo Normativa
CGGDIESP-2, de 30 de dezembro de 2021, publicada no DOE de 31 de dezembro de
2021, e corresponde a compilagdo de normas e regras de boas praticas de



Termos e siglas Definicao

governanga e protecdo para tratamento de Dados Pessoais, de observancia
obrigatdria pelos Orgdos e Entidades da Administragdo Publica estadual.
Procedimento ou

. Descricdo detalhada de todas as operagbes necessarias para a realizacdo de um
Procedimento

processo ou de uma tarefa, ou seja, roteiro padronizado para realizar uma atividade.

operacional
Deve ser entendido como a especificagao processual, os insumos, o fluxo de trabalho,
Processo as atividades de tratamento e os produtos resultantes esperados de um servico
finalistico (processos de negdcios) prestado ao cidaddo pela Administracdo Publica do
estado.
RoPA Record of Processing Activities (Registro das Atividades de Tratamento de Dados
Pessoais).
SGBD Sistema Gerenciador de Banco de Dados.
Subsecretaria de Servigos ao Cidadao, Tecnologia e Inovagao da Secretaria de
SSCTI ~
Governo do Estado de Sao Paulo.
Svs Sistema de Valor de Servigo.
TI Tecnologia da Informagao.
TIC Tecnologia da Informacgdo e Comunicagao.

6. Contexto

As acles para adequacdo aos preceitos da LGPD e as boas praticas de governanca de dados e
informagdes dispostas na PGDI e na PPDP e em seus respectivos Anexos II e III implicam a
implementacdo, de forma ampla e transversal, de politicas, diretrizes, normas, metodologias,
processos, procedimentos e tecnologias de TIC, direcionadas a governanca e a protecao das
informag0es e dos dados, inclusive dos dados pessoais e dos dados pessoais sensiveis, resultando

em acoes inter-relacionadas e indissociaveis.

Também é parte essencial desse objetivo a promocao de uma mudanca cultural dos gestores e
colaboradores em todos os niveis da Administracdo Publica estadual na execugdo dos servicos
publicos, com foco em garantir protecdo, eficacia e seguranca no tratamento dos dados e das
informacdes pelo Estado, para o que é fundamental a adogao das boas praticas recomendadas pelo
CGGDIESP.

A mudanca cultural requer a disseminagao do conhecimento aliada ao aumento da responsabilidade
dos drgaos e das entidades para a estruturacdo de acdes de protecdo as informacdes de maneira
geral e aos dados pessoais e sensiveis dos cidaddos em especial, exigindo que os servidores publicos
adquiram novas habilidades e adotem novas estratégias e, consequentemente, maior rigidez no
controle, no monitoramento, na manutencado e na atualizacdo das documentacdes relacionadas as
normas e aos processos, bem como no controle e na atualizacdo dos diversos inventarios de dados

e informagodes.

Para lograr éxito em tais objetivos, a analise periddica dos processos e ativos de dados e informacgdes
€ um processo permanente e sistematico, a ser estabelecido, gerenciado e monitorado pela alta
administracdo dos 6rgaos e entidades, contemplando atividades para identificar, avaliar, monitorar

e gerenciar os inventarios de dados e de informacdes de forma a manté-los revisados e atualizados.



A andlise periddica ou revisdo sistematica dos processos e ativos de dados e informacdes §€,

portanto, elemento importante para a boa governanga de dados e da informacgao e auxilia o gestor

a antecipar, identificar e lidar com situagdes de mudangas, bem como a se preparar para manter

niveis adequados de protecdo e seguranca as informacoes e ao tratamento de dados.

7. Relacao de temas abordados

Abordagem metodoldgica.

Escopo.

Comprometimento das liderancas.

Ciclo de vida de processos de inventario.

Estrutura basica para o ciclo de vida dos inventarios.

Analise periddica dos processos e ativos de dados e informagdes.

8. Descricao das orientacoes técnicas (diretrizes, regras e/ou procedimentos)

8.1.

Abordagem metodoldgica

A orientacdo para a aplicacdo de uma abordagem metodoldgica na gestdao do processo de analise

periddica dos processos e ativos de dados e informagdes, controle do inventario dos processos e

ativos de dados e informacgdes proporcionara:

entendimento e consisténcia no atendimento aos requisitos e diretrizes da PGDI;

base de conhecimento dos diversos dispositivos que se conectam a rede de estrutura
tecnoldgica dos orgdos e entidades, com conexao permanente ou nao, e dos softwares
utilizados por cada um dos ativos de TI;

garantia de que os ativos de TI sob guarda dos 6rgaos e entidades sejam gerenciados,
inventariados e atualizados de forma efetiva, com a finalidade de apoiar as demandas
decorrentes da prestacao dos servigos publicos ofertados;

apoio aos 6rgaos e entidades na mitigagdo ou eliminagdo de possiveis vulnerabilidades de
seguranca em razao do uso de ativos nao autorizados ou falta de parametrizacao dos
mecanismos de protecao e controle;

garantia de que os ativos de TI, constantes no catalogo ou na lista mestra de controle de
inventarios de ativos de TI dos 6rgaos e entidades, sejam devidamente identificados,
classificados, organizados e atualizados, de modo a serem controlados, utilizados e
monitorados, tendo em vista sua confiabilidade, disponibilidade e preservacao;

melhoria continua de processos baseada na atualizacdo sistematica dos inventarios de ativos
de TI.

Os pontos de monitoramento e medicdo necessarios para controle e revisdo podem ser especificos

para os diferentes tipos de inventario.



As normas técnicas ABNT-NBR ISO/IEC 27001:2022 e ABNT-NBR ISO/IEC 27002:2022 oferecem
orientagdes ou requisitos complementares sobre uma gama de controles para o processo global de
seguranca da informagao, e a atengao a estas orientagdes e requisitos contribui para o adequado
processo de analise periddica dos processos e ativos de dados e informagdes, controle do inventario
dos processos e ativos de dados e informacdes. A norma técnica ABNT-NBR ISO/IEC 27002:2022
no capitulo 5.9, que trata do “Inventario de informacdes e outros ativos associados”, orienta que os
inventarios sejam desenvolvidos e mantidos, bem como orienta que os inventarios devem ser
precisos, atualizados, consistentes e alinhados com outros inventarios considerando: a) analises
criticas regulares das informacdes e dos ativos identificados; e b) impor automaticamente uma

atualizacdao dos inventarios nos processos de instalacdo, alteracao ou remogao de ativos.

Além das orientagOes e requisitos das normas técnicas ABNT-NBR ISO/IEC acima citadas, orienta-
se a aplicacdo dos conceitos das metodologias ITIL® e Controles CIS®, apresentados a seguir.

8.1.1. Metodologia ITIL®

Trata-se de um conjunto de procedimentos e boas praticas de gerenciamento operacional padrao
para permitir que a instituicdo gerencie uma operacao de TI e a infraestrutura a ela associada. E
uma biblioteca em constante evolugao, atualmente na versao 4, publicada em 2019, considerada

um framework para gerenciar servigos de TI.

ITIL® é marca registrada do OGC e os procedimentos e as praticas operacionais recomendadas por
ele se aplicam a todos os aspectos da infraestrutura de TI. O ciclo de vida do ITIL considera o SVS,
que pode ser visto como uma visao panoramica do cenario de gerenciamento de servicos de TI dos

orgaos e entidades, composta pelos seguintes elementos:

e principios orientadores;

e governanga;

e cadeia de valor de servigo;
e praticas;

¢ melhoria continua.

No ambito desta orientacao técnica, o elemento “melhoria continua” deve ser considerado para
embasar a execucao do processo Analise Periddica dos Processos e Ativos de Dados e Informacoes;
Controle do Inventario dos Processos e Ativos de Dados e Informacoes; e Identificacdo dos Gestores
dos Processos e Ativos de Dados e InformacOes, recomendado pelo ITIL® 4 como pratica de

gerenciamento geral. A seguir é apresentado o diagrama do ciclo de vida do SVS do ITIL®.
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Diagrama do ciclo de vida do SVS do ITIL® 4

8.1.2. Metodologia Controles CIS®

Os Controles CIS® foram criados pelo CIS! e sdo agrupados em IGs. O CIS tem como missao tornar
o mundo tecnoldgico mais seguro desenvolvendo, validando e promovendo solucdes oportunas de
melhores praticas que ajudam pessoas, empresas € governos a se protegerem contra ameacas

cibernéticas generalizadas.

O Controle 01 — Inventario e Controle de Ativos Corporativos estabelece que o inventario e o controle
de ativos de TI devem ter gestdao ativa (inventariar, rastrear e corrigir) de todos os ativos
corporativos (como dispositivos de usuario final, incluindo portateis e méveis; dispositivos de rede;
dispositivos ndo computacionais; IoT; servidores) conectados fisica, virtual ou remotamente a
infraestrutura tecnoldgica, bem como daqueles hospedados em ambientes de nuvem, de forma a
permitir conhecer com precisao a totalidade dos ativos que precisam ser monitorados e protegidos.
De acordo com as definicbes desse controle, o inventario auxilia na identificacdo de ativos nao

autorizados e ndo gerenciados com vistas a remové-los ou remedia-los.

O Controle 02 — Inventario e Controle de Ativos de Software estabelece que o inventario e o controle
de ativos de software devem ter gestao ativa (inventariar, rastrear e corrigir) de todos os softwares
(sistemas operacionais e aplicagdes) existentes na infraestrutura tecnoldgica, de forma a garantir
que apenas softwares autorizados sejam instalados e/ou executados e que softwares nao
autorizados e ndo gerenciados sejam localizados e impedidos de serem instalados e/ou executados.

A seguir é apresentado o diagrama da estrutura dos Controles CIS® versao 8.

! Fonte: Site do Center for Internet Security (CIS) em http://www.cisecurity.org/controls/
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Diagrama da estrutura dos Controles CIS® versdo 8

Escopo

Esta orientacdo técnica recomenda abordagens técnicas para a implantacao de procedimento de

analise periddica dos processos e ativos de dados e informagdes, controle do inventario dos

processos e ativos de dados e informacoes e identificacao dos gestores dos processos e ativos de

dados e informacdes. Os requisitos apresentados sao gerais e aplicaveis a todos os érgaos e

entidades da Administracao Publica estadual, independentemente de seu tipo, de seu tamanho e

dos servicos publicos que executem.

O escopo deste documento compreende a analise periddica dos processos e ativos de dados e

informagdes, o controle do inventario dos processos e ativos de dados e informacdes e a

identificacdo dos gestores dos processos e ativos de dados e informagOes. Para isso, compreende a

andlise e a atualizacdo sistematica dos seguintes inventarios:

Inventario de processos, considerando a) a identificacdo do processo (incluindo seu
nome, sua finalidade, sua base normativa e o responsavel por ele); b) os dados tratados
pelo processo; c) como é executado o tratamento (com indicacao do fluxo do processo, das
relacOes e das interdependéncias com outros processos); e d) a classificacdo do processo.
O resultado deve ser registrado no documento do inventario dos servigos finalisticos e dos
processos a eles relacionados, com foco no tratamento de dados pessoais e dados pessoais
sensiveis, conhecido como RoPA, conforme primeira providéncia requerida pela PPDP, em
seu Anexo III.

Inventario de dados, considerando a) a identificacdo do dado/campo; b) o nome do banco
de dados; c) o local onde o banco de dados esta hospedado (endereco do servidor); d) o
nome do SGBD; e) a indicagao das regras de validacao ou férmulas; f) a relagao dos sistemas
que utilizam o dado; g) o cddigo de identificacdo do RoPA relacionado ao inventario de
dados; h) o /ink para acesso ao diagrama de MER; i) o /ink para acesso aos /ogs que registram
as transacgdes e os tratamentos realizados com os dados; e j) a indicagdo dos nomes dos



8.3.

processos que utilizam o banco de dados, conforme quarta providéncia requerida pela PGDI,
em seu Anexo II.

Inventario de sistemas, considerando a) a estratégia para o inventario; b) os critérios de
classificacao de software e hardware, c) o inventario de sistemas; d) o inventario de bases
de dados; €) o inventario de hardwares, e f) o inventario de softwares, conforme décima
terceira providéncia requerida pela PGDI. A norma técnica ABNT-NBR ISO/IEC 27002:2022
também orienta, no capitulo 5.12, que informacdes e ativos sejam classificados de acordo
com a necessidade de seguranca da informagao, considerando a confidencialidade, a
integridade, a disponibilidade, e os requisitos relevantes a protegdo dos ativos. Conforme a
norma a classificacdo dos ativos pode ser determinada pelo nivel de impacto que seu

comprometimento teria para os érgaos e entidades.

Comprometimento das liderangas

O comprometimento e a lideranca da alta direcdo dos érgaos e entidades sao fundamentais para o

processo Analise Periddica dos Processos e Ativos de Dados e Informacdes; Controle do Inventario

dos Processos e Ativos de Dados e Informagoes; e Identificacao dos Gestores dos Processos e Ativos

de Dados e InformagOes, na medida em que ela:

responsabilize-se por designar e alocar equipe de controle e monitoramento para assegurar
a execucao e a eficacia do processo, conforme recomendacao no item 8.5 desta orientacao
técnica;

assegure que 0 processo e 0s seus objetivos sejam alcangados e que sejam compativeis com
o contexto e a estratégia de promocdo da governanca de dados e informagles e de
adequacao a LGPD;

assegure a integracdo com outras providéncias, declaradas na PGDI e na PPDP,
correlacionadas com esta orientacdo técnica;

promova o uso adequado das metodologias indicadas para controle e atualizacao dos
inventarios declarados no escopo desta orientacdo técnica, bem como a mentalidade de
analise e atualizacdo periddica dos inventarios;

assegure que 0S recursos necessarios para a execucao plena do processo estejam
disponiveis;

comunique a importancia do processo e de sua conformidade com a PGDI;

assegure o engajamento dos servidores envolvidos, de forma a contribuir para a efetividade
do processo;

promova o conceito de melhoria continua;

demonstre lideranca e comprometimento com relacago ao foco no controle e no

monitoramento dos ativos de TI.



8.4. Ciclo de vida de processos de inventario

Para a adequada implantacdo e execucao do processo Analise Periddica dos Processos e Ativos de
Dados e Informacdes; Controle do Inventario dos Processos e Ativos de Dados e Informacoes; e
Identificacao dos Gestores dos Processos e Ativos de Dados e Informacgdes é importante conhecer
e difundir os conceitos de ciclo de vida. Ciclo de vida pode ser considerado, conceitualmente, como
o conjunto de transformagdes pelas quais podem passar individuos, instituicdes, servicos, produtos,

programas, politicas, normas ou processos, de forma a assegurar a sua continuidade.

Independentemente do tamanho do 6rgao ou entidade, do tipo de servigo publico que oferta e da
quantidade de ativos de TI que possui, a elaboracao e a correta manutencdo do inventario facilitam
o gerenciamento da infraestrutura tecnoldgica. Para a renovacao constante do ciclo de vida, deve-

se manter o inventario sempre revisado e atualizado.
8.4.1. Estrutura basica para o ciclo de vida dos inventarios

O ciclo de vida dos inventarios de ativos de TI deve ser um processo formalizado e, se possivel,
suportado por softwares ou sistemas especializados em gestao de ativos. Existem varios frameworks
ou versOes para a gestdo do ciclo de vida dos ativos de TI, e esta orientagao técnica considera a
estrutura basica que compreende as seguintes etapas: 1) concepgao ou planejamento; 2) execucao;

3) implantagao; 4) monitoramento; 5) manutengao; e 6) descarte.

1)

Concepgao

ou planeja-
mento

6) Descarte

Ciclo de

vida dos

inventarios
de ativos
de TI
5) 3)

Manutencao Implantacao
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ramento

Diagrama da estrutura basica do ciclo de vida dos inventarios de ativos de TI

As seguintes etapas sao consideradas criticas a analise periddica dos processos e ativos de dados e

informacgoes:

e Monitoramento: consiste no acompanhamento sistematico do uso dos ativos

inventariados, visando garantir o uso ideal e eficiente e identificar possiveis riscos a protecdo



da informacgao, entre outros. Nessa etapa, os dados relevantes devem ser capturados e
analisados, e os resultados devem ser registrados e disponibilizados a gestao do 6rgao ou
entidade. A andlise periddica deve ser considerada parte integrante do monitoramento.

e Manutencgao: os ativos de TI devem permanecer operacionais e disponiveis, e isso requer
manutencao continua, atualizagdes programadas ou mesmo agdes de emergéncia. A analise
periddica € uma das formas de garantir que essa etapa seja executada para cada ativo do
orgao ou entidade.

o Descarte: a andlise periddica deve identificar quando um ativo atinge o final de seu ciclo
de vida, e o 6rgao ou entidade deve decidir sobre sua substituicdo ou descarte, mantendo
sob controle a seguranga das informagoes.

A analise periddica dos processos e ativos de dados e informacOes deve estar alinhada com a
estratégia institucional dos érgaos e entidades, com a PGDI e, quando for o caso, com a estratégia

de implementacdo das adequagoes a LGPD definida pelo CGGDIESP.
8.5. Analise periodica dos processos e ativos de dados e informagoes

Varios fatores, considerados gatilhos, podem indicar a necessidade de execucao do processo de
analise periddica, por exemplo, data predefinida para analise periddica, requisitos legais, decisdo da
alta administracdo, alteragdao no servico publico finalistico ofertado pelo érgao ou entidade,
implantacdao ou atualizacdo de sistemas automatizados, suspeita de perda de ativo(s), solicitacdo
de inventario feita por 6rgao regulador ou competente e edicdo de nova regulamentacao
superveniente. Os orgaos e entidades devem estabelecer um prazo adequado de antecedéncia da
data de validade ou de revisdo, para iniciar as acdes de analise periddica. A periodicidade da analise
periddica (vigéncia) ndo deve exceder 24 meses.

A documentacao do processo de inventario e de analise periddica dos processos e ativos de dados
e informacdes deve ser gerenciada e controlada. Ao criar ou atualizar tal documentacdo, os drgaos

e entidades devem assegurar que ela:

e esteja disponivel e adequada para uso, onde e quando for necessaria;

¢ tenha identificacdo, por exemplo, titulo, nimero de referéncia, responsavel pela autoria e/ou
aprovacao, data de publicagao ou vigéncia e data de validade;

e esteja protegida suficientemente contra perda de confidencialidade, uso imprdprio,
indisponibilidade ou perda de integridade, incluindo o armazenamento, a preservagao e a
legibilidade;

e tenha controle de alteragOes e de versionamento;

e seja mantida em guarda controlada, com possibilidade de distribuicdo, acesso, recuperagao

€ uso.



E recomendavel que os 6rgaos e entidades designem uma equipe multidisciplinar como responsavel
por executar a analise periddica dos ativos de dados e informagdes e por garantir que nenhum

detalhe seja desconsiderado e que todo o processo seja documentado.

A partir de um dos gatilhos de mudanca ou de revisdo acionados, os 6rgaos e entidades devem
aplicar os conceitos das abordagens metodoldgicas presentes nesta orientacdo técnica e/ou
estabelecer agOes ou projetos de revisdo, alocando especialistas de TI para apoio técnico e

envolvendo e engajando as equipes gerenciais e operacionais na execucao dessa acgao.

A documentacao do processo e do resultado da andlise periddica dos processos e ativos de dados
e informacdes deve ser salva em um repositdrio seguro, protegido e com acesso controlado, de

forma a garantir que ela nao seja alterada indevidamente nem perdida.

Na execugao da analise, revisao ou atualizacdo dos inventarios de processos e ativos de dados e
informacdes, é importante seguir um procedimento preestabelecido. Nesse sentido, o érgao ou
entidade deve elaborar e seguir um checklist, com vistas a garantir que nenhum dado relevante
seja esquecido. Uma boa pratica € o agendamento de manutengGes preventivas dos ativos de TI,
cujos resultados devem ser considerados na etapa de monitoramento e no processo de andlise

periddica.

O processo de andlise periddica dos processos e ativos de dados e informagOes deve considerar

também:

e nos inventarios de processos, a finalidade, o tratamento e os demais componentes
relacionados com os dados tratados;

e nos inventarios de dados, entre outras questdes, a possibilidade de eliminacao de dados
ndo mais necessarios em razao tanto da expiracdao do prazo de retencao estabelecido para
tal quanto de mudanca na relacdo da coleta minima de dados exigidos a execucdao do
processo ao qual pertencem;

e nos inventarios de hardwares e softwares, as implementacdes de novos dispositivos
(equipamentos, ferramentas ou sistemas automatizados), bem como a atualizacdo daqueles

ja existentes, incluindo a relagao de novos mddulos ou funcionalidades implantadas.

Os resultados da analise periddica dos inventarios devem ser consolidados com o inventario de
periodo anterior, e suas divergéncias devem ser encaminhadas as areas competentes para avaliagao

e correcao.

Conforme a décima providéncia prevista na PGDI, os d6rgados e entidades devem elaborar Manual
Técnico Procedimental considerando esta orientacao técnica, agregando diretrizes, regras locais e
procedimentos (passo a passo) para a revisao e a atualizacdo periddica dos inventarios de

processos, dados e sistemas.



