INSTRUCAO NORMATIVA CGGDIESP-6/PGDI, de 27-12-2022

APROVA Instru¢do Normativa CGGDIESP-6/PGDI
referente ao Anexo II, 3 — Tabela de Providéncias
Complementares e Responsaveis — Gerenciamento de Risco:
Orientacio Técnica - Gestdo de Riscos de Seguranca da
Informacio, da Deliberacao Normativa CGGDIESP-1, de
30/12/2021.

ORIENTACAO TECNICA

Gestao de Riscos de Seguranca da Informacgao

1. Objetivos

Esta orientacdo técnica tem os seguintes objetivos:

¢ Recomendar procedimento para elaboracao de um Plano de Gestdo de Riscos de Seguranca da
Informacdo, providéncia requerida pela Politica de Governanca de Dados e Informagdes (PGDI), no
ambito da Administracao Publica estadual, instituida pela Deliberacao Normativa CGGDIESP-1, de
30 de dezembro de 2021.

o Conscientizar sobre a importancia da gestao de riscos para a reducao de ocorréncias de eventos

adversos e impactos nos objetivos dos drgaos e entidades.

o Esclarecer definicdes inerentes a elaboracdo de um Plano de Gestao de Riscos.
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5. Glossario

Termos e siglas

Agao de
contingéncia

Acgao de mitigacao

Ameaca

CGGDIESP

Backup ou Copia
de Seguranga

Exploragao

Gestdo de
incidentes

Gestao de riscos

Impacto

Incidente de
Seguranca da
Informacao

LGPD

PGDI

Politica

Definicao
Acdo empregada para reduzir ou eliminar o impacto nos negocios que a ocorréncia de
um evento ou incidente trara a organizacgao e, se possivel, determinar o quanto de
beneficios ou reducao de impactos adversos essa acdo preventiva promovera.
Acdo empregada para reduzir ou eliminar a probabilidade de ocorréncia de um evento
ou incidente e, se possivel, determinar o quanto de beneficios ou reducao das
chances de ocorréncia essa acdo preventiva promovera.
Conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizacao.
Comité Gestor de Governanca de Dados e Informacdes do Estado de S3o Paulo.
Org3o colegiado de carater consultivo, normativo e deliberativo, responsavel pela
gestdo da CDESP e por auxiliar o controlador no desempenho das atividades
indicadas no artigo 3° do Decreto Estadual n® 65.347/2020.
Conjunto de procedimentos que permitem salvaguardar os dados de um sistema
computacional, garantindo a guarda, protecao, recuperacao e fidelidade ao original.
Também pode se referir a midia em que a copia é armazenada.
Evento adverso malicioso e proposital que aproveita (explora) alguma deficiéncia,
exposi¢ao ou vulnerabilidade da infraestrutura, do equipamento ou do sistema para a
invasdo ou perpetragdao de acao nao autorizada (ex.: tentativa de quebra de senha
fraca; invasdo ao sistema por uma porta de acesso nao protegida no codigo do SW).
Processo que atua na realizacdo de acdes sobre qualquer evento adverso relacionado
a seguranga cibernética dos sistemas ou da infraestrutura de computacdo, e cuida do
tratamento das ocorréncias nao autorizadas ou suspeitas que possam trazer dano ou
destruicdo de dados e informagdes.
Processo de natureza permanente, estabelecido, direcionado e monitorado pela alta
administracdo, que contempla as atividades de identificar, avaliar e gerenciar
potenciais eventos que possam afetar a organizacao, destinado a fornecer seguranga
razoavel quanto a realizagdo de seus objetivos.
E o efeito (positivo ou negativo) que um evento, ou uma série de eventos, que se
manifesta em um ou em varios locais, trara a organizacdo.
Qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranga de
sistemas de informagdo levando a perda individual ou conjunta da confidencialidade,
integridade e disponibilidade.
Lei Geral de Protecdo de Dados — Lei n® 13.709/2018. Promulgada para proteger os
direitos fundamentais de liberdade e de privacidade e a livre formacao da
personalidade de cada individuo, essa Lei rege o tratamento de dados pessoais,
dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito
publico ou privado, englobando amplo conjunto de operagbes que podem ocorrer em
meios manuais ou digitais.
Politica de Governanca de Dados e Informacdes. Instituida pela Deliberagdo
Normativa CGGDIESP-1, de 30 de dezembro de 2021, publicada no DOE de 31 de
dezembro de 2021, que estabelece parametros para as boas praticas em seguranga
da informagdo, para a privacidade e protegdo de dados pessoais e para a gestdo de
dados e informagGes, de observancia obrigatéria pelos Orgdos e Entidades da
Administracdo Publica estadual.
Documento que estabelece as diretrizes a serem aplicadas em uma organizacao
tendo em vista os objetivos definidos para ela.



Termos e siglas Definicao

Politica de Protecdo de Dados Pessoais. Instituida pela Deliberagdao Normativa
CGGDIESP-2, de 30 de dezembro de 2021, publicada no DOE de 31 de dezembro de
PPDP 2021, e corresponde a compilagdo de normas e regras de boas praticas de
governanga e protecdo para tratamento de Dados Pessoais, de observancia
obrigatdria pelos Orgdos e Entidades da Administragdo Publica estadual.
Refere-se as chances de um evento ou incidente ocorrer, ou ainda, com que
frequéncia o evento ou incidente podera acontecer.
Possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento

Probabilidade

Risco dos objetivos, sendo mensurado em termos de impacto e de probabilidade.
RoPA Record of Processing Activities (Registro das Atividades de Tratamento de Dados
Pessoais).
SSCTI Subsecretaria de Servigos ao Cidadao, Tecnologia e Inovagao da Secretaria de
Governo do Estado de Sao Paulo.
Ponto no sistema ou na infraestrutura que pode ser acessado por um agente externo
Superficies de a estrutura. Na superficie de contato se dardo as tentativas de violacdo de controles e
contato invasdo do sistema e, portanto, ela corresponde aos locais onde a investigagao por

exposicdes ou vulnerabilidades deve ser prioridade.
User ID ou UID Identificador Unico (unigue identifier) em sistemas de computadores.

Qualquer limitagdo técnica ou estrutural na protecdo do ambiente produtivo que
possa ser explorada ou o conjunto de fatores externos ou internos que possam

Vulnerabilidade causar ou potencializar um incidente indesejado capaz de resultar em impactos para
uma organizacao e que devem ser avaliados e mitigados por agdes de seguranca da
informacao.

6. Contexto

Segundo o Decreto federal n® 9.203/2017, art. 29, inciso IV, a gestdo de riscos € um processo de
natureza permanente, estabelecido, direcionado e monitorado pela alta administracao, que
contempla atividades como identificar, avaliar e gerenciar potenciais eventos que possam afetar o
orgao ou entidade, e é destinado a fornecer seguranga razoavel quanto a realizacdo de seus

objetivos.

O conceito fundamental subjacente a politica de governancga e a gestao de riscos na Administracao
Publica é o de valor publico: produtos e resultados gerados, preservados ou entregues pelas
atividades de um 6rgdo ou entidade que representem respostas efetivas e Uteis as necessidades ou
as demandas de interesse publico e modifiquem aspectos do conjunto da sociedade ou de alguns
grupos especificos reconhecidos como destinatarios legitimos de bens e servicos publicos, segundo
o Decreto federal n® 9.203/2017, art. 29, inciso II.

Como as atividades de qualquer instituicdo envolvem riscos que, se nao gerenciados
adequadamente, poderao se materializar e comprometer sua capacidade de gerar, preservar ou
entregar valor, a alta administracdo das organizagOes publicas deve estabelecer, manter, monitorar
e aprimorar um processo ciclico e intrinseco ao planejamento estratégico, para gestao de riscos e
controles internos, composto por atividades continuas, desenhadas, estruturadas e implementadas
para identificar exposicdes, detectar ameacgas, estimar impactos, classificar riscos, avaliar
alternativas de mitigacdo e contingéncia e promover acdes de prevencao ou responder a eventos
Ou ameacas que possam impactar a implementagdo da estratégia e a consecucao dos objetivos do

orgao ou entidade, no cumprimento da sua missao institucional, segundo Decreto federal n°



9.203/2017, art. 17. De maneira similar, a PGDI, em seu artigo 36, determina que os 6rgdos e
entidades devem estabelecer procedimento de identificagdo e avaliacao dos riscos relacionados a
seguranca da informacao e adotar as melhores praticas para o seu gerenciamento, estabelecendo

medidas minimas aptas a mitigar a ocorréncia dos riscos identificados.

A gestdo de riscos, quando corretamente implementada e aplicada de forma sistematica,
estruturada e oportuna, pode tanto reduzir a probabilidade de ocorréncia de um evento adverso
quanto o seu impacto nos objetivos do 6rgao e entidade, fornecendo informacbes preciosas que
dardo suporte as decisdes de alocacdo e ao uso apropriado dos recursos, tonando-se assim um
processo essencial para a boa governanga, pois contribui para a otimizacdo do desempenho
organizacional e para reduzir as incertezas que envolvem a definicdo da estratégia e o cumprimento
dos objetivos das instituicdes publicas, aumentando a eficiéncia e a eficacia na geragao, protecao e
entrega de valor publico e, por conseguinte, o alcance de resultados em beneficio da sociedade. Ela
exige uma estrutura de governanga corporativa responsavel por manter esse sistema ciclico vivo e

em funcionamento.

Segundo o Instituto Nacional de Padrdes e Tecnologia (NIST), 6rgao do Governo dos Estados
Unidos, a primeira etapa da estruturacdo da capacidade de gerenciamento de risco é categorizar
todas as informacOes de orgdos e entidades do setor publico. E isto é elementar, pois sem a
consciéncia da existéncia e a visibilidade clara da localizacdo de todas as informacdes criticas e
confidenciais que suportam a atividade-fim da instituicdo, bem como de todos os processos e
sistemas que fazem o seu tratamento, é impossivel detectar exposicoes, identificar vulnerabilidades
e propor acoes de prevencao e mitigacao que criem, habilitem e fortalegam um Programa de

Protecao de Dados abrangente e eficaz.

Assim, mapeamento, classificacdo e categorizacao devem abranger o levantamento de todos os
processos de tratamento de dados, todos os dados tratados por esses processos, todos o0s sistemas
de tecnologia da informacdo que alojam ou habilitam a execucao desses processos e toda a
infraestrutura fisica, de hardware e de software que suportam os sistemas, com o detalhamento de
seus componentes, sua arquitetura de integracao e a configuracao empregada em cada um desses

componentes.

Esta orientacdo técnica, e a sétima providéncia da PPDP sobre “preenchimento do Modelo padrao
do Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD)”, encontram-se no contexto de
melhores praticas para gestdo de riscos de seguranga da informacdo e sdo fundamentais para o
processo de adequacao de dérgaos e entidades a LGPD no que tange analises de riscos técnicos,
regulatdrios, residuais, riscos aos direitos fundamentais e as liberdades civis dos titulares de dados
pessoais, entre outros, a fim de realizar agdes para mitigar, eliminar ou aceitar os riscos. Por isso,
€ importante observar as orientacdes técnicas que envolvem mapeamentos ou inventarios, bem
como outros levantamentos realizados pelos 6rgaos e entidades pois, com base neles, sera possivel

analisar as vulnerabilidades, ameacas e 0s riscos aos quais se encontram expostos.



Um dos resultados a serem alcangados com a gestdo de riscos de seguranca da informacao é a
confeccao prévia do Plano Geral de Resposta a Incidentes de Seguranca da Informacdo, conforme
previsto na orientacdo técnica e fluxo que atende a vigésima nona providéncia da PGDI (“Plano
Geral de Resposta a Incidentes de Seguranca da Informagao”). Caso haja suspeita ou ocorréncia de
incidente, seguir o fluxo operacional descrito na décima nona providéncia da PPDP, “Procedimentos

para identificacao e comunicagao de incidentes ao Encarregado de Dados Pessoais”.
Relacdo de temas abordados

e Gestao de riscos.

e Escopo.

e ROPA.

e Inventario de dados.

e Inventarios de hardware e software.

e Anadlise de riscos.
7. Descricao das orientacoes técnicas (diretrizes, regras e/ou procedimentos)

Para elaborar um Plano de Gestdo de Riscos de Seguranca da Informacdo é necessario:

o definir o objetivo e os beneficios esperados para a andlise e a gestdo de riscos do érgao ou
entidade;

e estabelecer o0 escopo para a gestao de riscos;

e identificar os eventos/ameacas e areas de exposicao;

e avaliar as probabilidades de ocorréncia;

e avaliar o potencial de impacto;

e determinar o nivel de risco (probabilidade x impacto);

e identificar alternativas para acdes de mitigacao e/ou contingéncia;

e avaliar e decidir quais agdes serao adotadas e implantadas;

e monitorar os riscos e fazer reavaliagdes periddicas.
Com esses passos, demonstra-se uma atitude responsavel e proativa para gestdo de riscos.
A seguir, estao detalhados os itens para a elaboragao de um Plano de Gestao de Riscos.

Nota: é a partir dele que 6rgaos e entidades poderao elaborar o manual técnico procedimental com
a documentacao das praticas adotadas para o gerenciamento de riscos, que corresponde a trigésima
primeira providéncia da PGDI (“Procedimento de identificacdo e avaliacdo dos riscos”).

7.1. Definir o objetivo e os beneficios esperados para a analise e a gestdo de
riscos do drgao ou entidade

Existem duas maneiras de operar e lidar com riscos: ser surpreendido por eventos que podem

impactar adversamente o alcance dos objetivos do 6rgao ou entidade e somente entdo reagir a



esses eventos, 0 que caracteriza a cultura reativa de “apagar incéndios”, ou antecipar-se a eles,
adotando medidas conscientes que mantenham ou reduzam a probabilidade ou o impacto dos

eventos nos servigos prestados. Apenas a segunda maneira pode ser considerada gestao de riscos.

Assim, é preciso tomar uma atitude responsavel e proativa para a gestao de riscos e definir o
objetivo e os beneficios esperados para a andlise e a gestao de riscos do 6rgao ou entidade,

seguindo estas etapas:

e Levar o assunto da implantacdo da gestao de riscos para a analise da alta administragao.
Ela e as instancias de governanca tém, coletivamente, a responsabilidade e o dever de
prestar contas sobre o estabelecimento dos objetivos do érgao ou entidade, a definicdo de
estratégias para alcanca-los e o estabelecimento de estruturas e processos para melhor
gerenciar os riscos durante a realizacao dos objetivos:

o Obter a aprovacao da alta administracao para implantar a gestao de riscos e o seu
compromisso de apoio para tornar disponiveis 0s recursos necessarios para que ela
se torne de fato um elemento relevante do sistema de gestao do érgao ou entidade.

o Designar uma equipe de gestdo de riscos, com as definicdes de abrangéncia de
atuacdo, papéis e responsabilidades dos seus participantes, qual sera a frequéncia
dos trabalhos de analise, como serdo documentadas as analises e as conclusoes,
qual sera a forma de deliberacao das acdes necessarias e como sera feita a
verificacao de implementacao das acoes aprovadas. Se permitido pelos dirigentes,
para melhorar o trabalho, formalize a participacdo da equipe em um Comité de

Gestao de Riscos.

e Estabelecer uma Politica de Gestao de Riscos composta por objetivo, principios e diretrizes
que orientem a maneira de lidar com riscos no érgao ou entidade, como monitora-los e como

audita-los:

o Declarar o objetivo e os beneficios esperados com a gestao de riscos.
o Compreender o contexto de risco, 0 ambiente externo e interno no qual o objeto de
gestao de riscos se encontra inserido:

= Relembrar os eventos significativos ocorridos nos Ultimos anos e que
prejudicaram as atividades, os resultados ou a reputacdo do dérgao ou
entidade e as oportunidades valiosas que foram perdidas pelo fato de a
instituicdo ndo ter se preparado para aproveita-las.

= Debater os pros e contras de continuar a deixar o érgao ou entidade exposto

a esses e a outros riscos que ainda nao se materializaram.

o Identificar os parametros e critérios a serem considerados no Processo de Gestdo de
Riscos.



7.2,

Envolver sempre nas discussOes e analises os proprietarios dos processos e sistemas,
para que estejam conscientes das condigdes atuais de exposicao ou vulnerabilidade
e possam participar ativamente na avaliacao das alternativas e elaboragao dos planos
de acao que promoverao melhorias na infraestrutura e protecao de dados e sistemas.
Avaliar também o envolvimento de outras areas da organizacao, no sentido de
ampliar a visdo sobre os riscos e respectivos impactos no modelo de negdcio ou
servico finalistico.

Considerar que gestores sdo diretamente responsaveis por apoiar a cultura de gestao
de riscos e por gerenciar riscos dentro de suas esferas de responsabilidade, conforme
os limites de exposicao a risco aceitaveis pelo érgao ou entidade (primeira linha de
defesa).

Considerar também levar para avaliacdo da alta administracdo a atribuicdo de
responsabilidades a unidades ou fungdes para coordenar as atividades de gestao de
riscos, fornecer suporte técnico aos gestores e monitorar riscos mais relevantes
(segunda linha de defesa).

Estabelecer a forma como serao tratados conflitos de interesse e como o
desempenho da gestao de riscos sera medido e reportado, validar com o dirigente e

implementar.

Manter a equipe de gestdao sempre treinada e atualizada com relacdo a gestdo de riscos:

O

Debater sobre as responsabilidades e as expectativas da alta administracao quanto
a essa Missao.

Compreender bem os conceitos, os principios, as boas praticas, as técnicas e os
beneficios da gestao de riscos. Com um bom entendimento desses aspectos e
alinhadas as expectativas, o érgao ou entidade pode dar passos mais conscientes e

seguros na implantacao da gestao de riscos.

Estabelecer o escopo para a Gestao de Riscos da Seguranca da

Informacao

Nesta etapa, é preciso estabelecer o escopo e fazer um levantamento detalhado dos servicos

finalisticos do ponto de vista da seguranca da informacdo, dos dados tratados por esses processos

e os sistemas (infraestrutura, equipamentos e software) que os instrumentalizam:

um processo,

uma lista de ativos;

uma localidade (exemplo: um data center);

um website,

um sistema ou aplicativo etc.



E importantissimo conhecer, neste momento, as relacdes e interdependéncias entre os processos,
sistemas, equipamentos e a infraestrutura para que seja possivel fazer uma analise conjuntural
consistente com a identificacdo clara de quais s3ao os processos e dados criticos aos servicos
finalisticos, quais sdo as suas vulnerabilidades e as ameacas que podem se materializar e impactar

o bom andamento dos processos e objetivos do drgao ou entidade.
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Fonte: Elaborag@o prépria.
Para atingir esse levantamento dos processos, dados e sistemas para estabelecimento do escopo,
a instituicao pode seguir as orientagoes constantes no guia orientativo “Documento com a relagao
dos servicos finalisticos prestados ao cidadao, contendo informagdes sobre as respectivas
finalidades, atribuicdo das bases legais e quais dados pessoais sao tratados”, conforme primeira
providéncia da PPDP; na orientacdo técnica “Inventario de dados objeto de tratamento nos servigos
prestados ao cidadao ou servicos finalisticos”, conforme quarta providéncia da PGDI, e na orientacao
técnica “Inventario de hardware e de software’, indicada na décima terceira providéncia da PGDI,

ou usar outros métodos de diagndstico e descoberta.
7.2.1.Documento com a relacao dos servicos finalisticos

Verificar o “Documento com a relacdo dos servicos finalisticos prestados ao cidaddo, contendo
informag0es sobre as respectivas finalidades, atribuicao das bases legais e quais dados pessoais sao
tratados” e o “Modelo Inventario Servicos Finalisticos — RoPA”, a ser elaborado a partir do guia
orientativo referente a primeira providéncia da PPDP, onde constam:



a identificacdo do processo do servigo publico finalistico, incluindo o nome atribuido ao
processo, sua base legal (legitimidade) e quem é o responsavel (ou dono do processo);
quais sao os dados manipulados pelo processo, incluindo como sao capturados e como sao
armazenados;

qual é o fluxo do processo, indicando como é feito o tratamento dos dados, os resultados
esperados e as relacdes e interdependéncias com outros processos;

a classificacdo do processo — critico, dados pessoais ou dados pessoais sensiveis etc.

7.2.2.Inventario de dados

Verificar o “Inventario de dados objeto de tratamento nos servigos prestados ao cidadao ou servigos

finalisticos” a ser elaborado a partir da orientacdo técnica referente a quarta providéncia da PGDI,

onde constam:

identificagdo do dado/campo;

nome do banco de dados;

local onde o banco de dados esta hospedado (endereco do servidor);
SGBD - Sistema Gerenciador de Banco de Dados;

regras de validacdo ou formulas;

sistemas que utilizam o banco de dados;

ID do RoPA relacionado ao inventario de dados;

link para acesso ao Diagrama de MER (modelo entidade relacionamento);
link para acesso aos /ogs;

em quais processos o banco de dados é usado.

7.2.3.Inventario de sistemas e tecnologias

Verificar o “Inventario de hardware e de software’, a ser elaborado a partir da orientacdo técnica

referente a décima terceira providéncia da PGDI, que deve contemplar os seguintes itens:

Sistema de negdcios (que implementa o processo ou servico finalistico), incluindo o nome
do sistema, quem é o responsavel ou proprietario (system owner), se foi desenvolvido
internamente ou se é comercial, qual é a versao atual, quais sdo as configuragdes técnicas
e de controle e quais sao as relacdes e interdependéncias com outros sistemas.

Base de dados, incluindo o nome da base de dados, quem é o responsavel ou proprietario
(data base owner), se foi desenvolvida internamente ou se é comercial, qual é a versao
atual, quais sao os dados que compdem essa base de dados, a quais sistemas ela atende,
qual é a arquitetura e quais sao as configuracdes técnicas e de controle, se a base de dados
possui politica de backup estabelecida etc.

Hardware (HW), elencando quantos e quais sao os equipamentos de TIC existentes na area

ou que rodam ou armazenam o sistema em analise e detalhando a categoria do HW, o



fabricante, a localizagao, quem é o responsavel ou proprietario, quais sdo as configuragdes
técnicas e de controle etc.

e Software (SW), elencando quantos e quais sao 0s softwares que apoiam o sistema em
analise e detalhando a categoria do SW, o fabricante, a versdo e atualizagdo, quem é o
responsavel ou proprietario, a quantidade em uso e a forma de licenciamento, quais s3o as

configuragdes técnicas e de controle etc.
7.3. Identificar os eventos/ameacas e areas de exposicao

Definido o escopo da analise de risco e selecionados os processos, dados e sistemas, é hora de
fazer um levantamento detalhado das superficies de contato deles, areas de exposicao, deficiéncias
ou vulnerabilidades, e identificar os eventos ou as ameagas que podem interromper as condigoes
normais de produgao dos processos, a operacao dos sistemas ou até afetar as condi¢des de protegao

e preservagao dos dados envolvidos.
7.3.1.Situacao desejada

Observar quais sao as condicdes normais (ou desejadas) de producao ou processamento de cada

um dos processos e sistemas.
7.3.2.Vulnerabilidades ou deficiéncias

Identificar quais sao as vulnerabilidades ou deficiéncias existentes em sua concepcao, arquitetura,
construcao/desenvolvimento, implementacao, operagao ou protecao que possam ser exploradas
impedindo a continuidade da produgao, conforme as expectativas da situacao desejada descrita no

item anterior.
Alguns exemplos de vulnerabilidades ou deficiéncias:

e inexisténcia de backup;

e ponto Unico de falha (como Unico servidor, Unico disco de armazenamento ou Unico provedor
de rede de telecomunicagoes);

o falta de controle de acesso para area critica;

o falta de processo de autenticagao individual;

e firewall nao implementado para algum setor da rede;

e sistema sem antivirus atualizado e/ou sem aplicacao das mais recentes correcoes de codigo
disponibilizadas pelo fabricante/desenvolvedor (patches de seguranca);

¢ falta de documentacao de procedimentos operacionais;

e pratica de gestdo de mudanca deficiente;

e inexisténcia de politica de testes de vulnerabilidades ou inexisténcia de um plano para
contingéncia de desastres;

e data centersou locais de trabalho sem contingéncia ou com Unico caminho de acesso fisico.

7.3.3.Classificacao das vulnerabilidades



Fazer a classificagao das vulnerabilidades identificadas para auxiliar na determinacao da

probabilidade de que sejam exploradas.

Exemplo de gradacao de vulnerabilidade:

Descricao dos critérios de Vulnerabilidade ou Categoria de

Vulnerabilidade -
Exploracao

A vulnerabilidade pode ser explorada por um usuario com nivel de
conhecimento avancado para contornar os controles de acesso de forma
intencional ou ndo intencional (sdo necessarios niveis de conhecimento de
Baixa especialista ou desenvolviment.o de produtos_ para utilizar.a interface de nivel
de comando com o sistema operacional ou ambiente) ou;

O infrator pode obter o acesso ndo autorizado a informagao utilizando user id
de usuario geral ou exercer um ataque de negagao de servico (DOS).

A vulnerabilidade pode ser explorada por um usuario com nivel de
conhecimento intermediario para burlar os controles de acesso (explorar a
vulnerabilidade requer o conhecimento da interface de nivel de comando com
o sistema operacional ou ambiente).

O infrator pode burlar os controles de acesso do sistema, ou obter acesso a um
user id que possua autoridade de administracdo de sistema, ou de seguranca,
utilizando um user id de usuario geral existente (que facilitara a sua
identificacdo ou a de um cumplice).

Média

Alta

A vulnerabilidade pode ser explorada por um usuario com nivel de
conhecimento basico ou;
Muito alta . :
O infrator pode burlar os controles de acesso do sistema ou obter acesso a um
user id que possua autoridade de administracdo de sistema, ou de seguranca,
sem necessitar de um wuser id de usuario geral (permanecer incognito).

7.3.4.Ameacas ou eventos

Nesta etapa, identificar o que pode atrapalhar o alcance do objetivo ou os resultados do érgao ou
da entidade. Para isso, listar as ameagas ou eventos que possam ocorrer e causar impactos
indesejados a condugdo de seus objetivos. As ameacas incluem alguns eventos que podem ser
controlados previamente pelos érgaos e entidades e outros que ndo estdo sob sua gestao. Ameacas
sob alcada de érgaos ou entidades devem ser mitigadas, ja as que estao além da alcada de érgaos

ou entidades devem ser contornadas ou contingenciadas.
Alguns exemplos de ameacas ou eventos:

o furto de equipamentos ou midias;

e acesso e/ou divulgacao nao autorizada de dados;

e invasao de sistemas mal desenhados ou pouco seguros;
e espionagem, escuta ndo autorizada;

e fraude em documentos e aprovagoes;

e greves de colaboradores;

e paralisacao no transporte de carga ou de colaboradores;

e pandemias e outras emergéncias epidemioldgicas;



e incéndios;

o tempestades, furacoes, inundagOes, deslizamentos de terra e outras catastrofes naturais;

e erros operacionais ou infracao intencional dos operadores;

e erros advindos da ma qualidade do planejamento ou da execucdo de uma mudancga
estrutural;

¢ informagao insuficiente sobre a finalidade do tratamento de dados e pagamento de multas

por descumprimento legal das obrigacoes da LGPD.
7.3.5.Riscos
Na gestao de riscos, deve-se considerar as seguintes maneiras praticas de se gerenciar os riscos:

e Eliminar: o objetivo da eliminagdo é excluir completamente determinada ameaca. Por conta
disso, até os objetivos do trabalho podem sofrer alteraces drasticas.

e Mitigar: implementagao de novos controles ou melhoria dos existentes para trazer o risco a
um valor aceitavel. Esses controles podem influenciar a probabilidade de ocorréncia ou o
impacto que o risco tem na atividade.

e Aceitar: o risco esta em um nivel aceitavel ou por razoes justificadas escolhe-se assumi-lo.

Definido o escopo (objeto da analise), identificadas as vulnerabilidades, exposicbes e ameacas,
procurar destacar a quais riscos o objeto da andlise estara sujeito. Depois, fazer uma lista desses

riscos.

Nota: Importante avaliar também os riscos voltados a LGPD identificados no diagndstico realizado
pela Secretaria de Governo por meio da SSCTI, caso o érgao e entidade tenha respondido ao
questionario. Isso permitira verificar se os riscos ainda permanecem ou se ja foram aceitos,
mitigados ou eliminados por alguma medida técnica ou administrativa. Ressalta-se que podem

ocorrer avaliagOes futuras, nas quais novos riscos poderao ser identificados e classificados.

Alguns exemplos de como riscos podem ser determinados:

Escopo/ Ameaca/ Exposicao/ Risco
Ativo Evento Vulnerabilidade
Documentos ndo Potencial perda de
armazenados em disponibilidade das
ambiente antifogo informacdes
Incéndio Nao existem backups Potencial perda de
Documentos dos documentos disponibilidade das
em papel informagdes
Acesso nao Documentos nao estao Potencial perda da
autorizado trancados em um confidencialidade das
compartimento seguro informagdes
Documentos Falha no disco Nao existem backups Potencial perda de
digitais de dos documentos disponibilidade das
(ou armazenament informacdes
digitalizados) o




Escopo/ Ameaca/ Exposicao/ Risco
Ativo Evento Vulnerabilidade
Ataque de Programa antivirus Potencial perda de
virus ou codigo inexistente ou disponibilidade (delegdo ou
malicioso desatualizado criptografia), confidencialidade
(vazamento ou publicacao
indevida) e integridade
(adulteracao) das informagoes
Controle de acesso mal Potencial perda de
definido (acessos disponibilidade (delegdo ou
indiscriminados criptografia), confidencialidade
permitidos) (vazamento ou publicacao
indevida) e integridade
Acesso n3o (adulteragao) das informagoes
autorizado Controle de acesso mal Potencial perda de
implementado (regras disponibilidade (delecdo ou
de limitagdo de acessos | criptografia), confidencialidade
nao foram seguidas) (vazamento ou publicacao
indevida) e integridade
(adulteracao) das informacoes
Administrador Ndo ha um substituto Potencial perda de
indisponivel credenciado e disponibilidade do sistema
(em periodo de autorizado
férias)
Erros Falta de qualificacao Potencial perda de
frequentes para exercer as fungdes disponibilidade do sistema e
de administragdo e integridade das informac0es
suporte técnico
Ataque de Programa antivirus Potencial perda de
Sistema virus ou codigo inexistente ou disponibilidade (interrupcdo
malicioso desatualizado do processamento) dos
sistemas
Acesso nao Controle de acesso mal Potencial perda de
autorizado implementado (regras disponibilidade (interrupcao
de limitagdo de do processamento e/ou
privilégios nao foram bloqueio de novos acessos) e
seguidas) integridade (adulteracdo de
parametros de controle ou
outorga de privilégios para
outros usuarios) nos sistemas

7.4.

Avaliar as probabilidades de ocorréncia

Atribuir uma probabilidade de manifestacao (ocorréncia) de um evento ou exploracao de uma
ameaca conhecida:

Probabilidade de Descricao dos critérios de probabilidade de
ocorréncia ocorréncia
Numérica Descritiva

1% a 10%
11% a 30%

Raro
Pouco provavel

Nao é provavel que aconteca
Pouco provavel que ocorra ou baixa frequéncia de
ocorréncia
(uma vez dentro de um ano)

Provavel que ocorra ou frequéncia média de ocorréncia
(talvez mais de uma vez dentro de um ano)
Muito provavel que ocorra ou com alta frequéncia de
ocorréncia
(mais de uma vez mensalmente)

31% a 50% Provavel

51% a 75% | Muito provavel




7.5.

Probabilidade de Descricao dos critérios de probabilidade de

ocorréncia ocorréncia
Numérica Descritiva
76% a Praticamente Praticamente certo que ocorra ou com altissima
100% certo frequéncia de ocorréncia

(mais de uma vez semanalmente ou diariamente)

Avaliar o potencial de impacto

Avaliar o potencial de impacto e as consequéncias que cada um dos eventos ou ameacas trara aos

processos e sistemas em caso de ocorréncia.

Exemplos de impactos aos quais os érgaos e entidades estdo sujeitos:

paralisacao de servigos essenciais;

exposicao de imagem na imprensa;

perda de confianga da sociedade e dos cidadaos;
exposicao da privacidade de cidadaos;

perdas financeiras;

perda ou roubo de dados corporativos ou pessoais;

multas e sangOes administrativas.

Algumas perguntas que poderao ajudar na determinacao do potencial de impacto:

Quais servicos finalisticos serao interrompidos em caso de falha ou interrupgao no processo?
Quem sera impactado em caso de falha ou interrupcdao no processo?

Qual sera o impacto para o Estado em caso de falha ou interrupgao no processo?

Qual sera o impacto para o cidadao em caso de falha ou interrupcdo no processo?

Qual serd o impacto para o cidaddo, titular de dados pessoais afetados, em caso de
vazamento de dados pessoais e dados pessoais sensiveis?

Quais sao as medidas e acbes de mitigacdao que foram empregadas preventivamente na
tentativa de reduzir ou eliminar a probabilidade de ocorréncia das falhas ou interrupcao no
processo?

Quais sao as medidas e acbes de contingéncia que devem ser empregadas corretivamente
na tentativa de reduzir ou eliminar o impacto nos negdcios em caso de ocorréncia das falhas

ou interrupgao no processo?

o As duas Ultimas perguntas assumem que ja houve a avaliagcdo e o tratamento (ou
tentativa de tratamento) preventivo do risco em um momento anterior. Essa é uma
condigdo regular ja que a gestdo de riscos € um processo ciclico e permanente e,
mesmo riscos aparentemente ja tratados, podem se materializar e apresentar

impactos diferentes aqueles originalmente estimados.



7.6. Gradacao do potencial de impacto

Os impactos podem variar desde vazamento até destruicdo de dados e informagdes, interrupcao
permanente ou temporaria de um servigo finalistico ou ainda perda de ativos (roubo ou destruigao).

Assim, a escala de gradacao dos impactos também varia de acordo com o tipo de ocorréncia.
7.6.1.Gradacao do potencial de impacto em um servico

Avaliar os impactos que a ocorréncia pode gerar na prestacdo de servicos pela instituicao, como a
perda de confiabilidade do cidaddo, acdes judiciais, danos a imagem da instituicdo em ambito
nacional e internacional, prejuizo a entidade em contratos com fornecedores e clientes, e paralizagao

total ou parcial nas atividades desenvolvidas pelo érgao e entidade.

Impacto Exemplos de descricao dos critérios de impacto nos
servicos

Ndo afeta a capacidade do 6rgdo ou entidade de fornecer todos os
Muito baixo servicos a todos os usuarios.

Os impactos possuem consequéncias pouco significativas.

Efeito minimo; o 6rgdo ou entidade ainda pode fornecer todos os

servicos essenciais para todos os usuarios, mas perdeu eficiéncia.

Os impactos possuem consequéncias reversiveis em curto e médio
prazo e com custos pouco significativos.

Baixo

O orgao ou entidade perdeu a capacidade de fornecer um servigo critico
para um subconjunto de usuarios do sistema.
Os impactos possuem consequéncias reversiveis em curto e médio
prazo e com custos baixos.

Moderado

O 6rgao ou entidade perdeu a capacidade de fornecer um servigo critico
para um conjunto significativo de usuarios do sistema.

Os impactos possuem consequéncias reversiveis em médio ou longo
prazo ou com custos altos.

Alto

O 6rgao ou entidade ndo é mais capaz de fornecer alguns servigos
essenciais para nenhum usuario.
Os impactos possuem consequéncias irreversiveis ou com custos
inviaveis.

Muito alto

7.6.2.Gradacao do potencial de impacto em dados e informacoes

Ocorréncias podem também afetar a confidencialidade, integridade, autenticidade e disponibilidade
dos dados e informacdes de drgaos e entidades, assim é necessario mensurar os impactos que o
evento podera gerar, tanto para a propria instituicdo como para outros entes parceiros ou mesmo

aos titulares dos dados pessoais afetados.

Impacto Exemplos de descricao dos critérios de impacto nos
dados e informagoes

Nenhuma informagdo relevante foi exposta, alterada, excluida ou de
Baixo alguma maneira comprometida.

O tempo de recuperacdo é previsivel com 0s recursos existentes.

Violagdo proprietaria: informagdes proprietarias ndo classificadas, como
Moderado informagdes de infraestrutura critica protegida, foram acessadas ou
expostas.




Impacto Exemplos de descricao dos critérios de impacto nos
dados e informagoes

O tempo de recuperagdo é previsivel com recursos adicionais.

Perda de integridade: algumas informagdes confidenciais ou
proprietarias foram alteradas ou excluidas.

Alto O tempo de recuperacgdo € imprevisivel; recursos adicionais e ajuda
externa sao necessarios.
Violacdo de privacidade: informagdes confidenciais de identificacdao
pessoal (DP) de contribuintes, funcionarios, beneficiarios, cidadaos etc.
Muito alto foram acessadas ou expostas.

A recuperacao do incidente ndo é possivel (por exemplo, dados
confidenciais e/ou pessoais foram expostos e postados publicamente).

7.6.3.Relatodrio de Impacto a Protecdao de Dados Pessoais (RIPD)

Para os casos especificos nos quais ha risco de impacto relevante aos titulares dos dados pessoais
e dados pessoais sensiveis sob custddia do Estado, é importante que o érgao ou entidade adote ou
crie métodos de avaliacao de impacto, com base na LGPD, nos normativos e nas orientacdes do
CGGDIESP, do Encarregado de Dados responsavel pelo seu érgdao ou entidade, e também nos
normativos e orientagoes da Autoridade Nacional de Protecao de Dados (ANPD), para que possam
identificar e estimar quais sao os impactos esperados, ou ja verificados, e quais agbes foram
tomadas preventivamente na tentativa de reduzir ou eliminar a probabilidade de ocorréncia de perda
ou vazamento de dados pessoais e dados pessoais sensiveis, bem como qual é a priorizacdo que
sera dada ao tratamento dessas ocorréncias caso sejam constatadas.

Além da andlise de riscos nas operacoes (processos) de tratamento de dados pessoais voltados a
seguranca da informacdo, bem como de adequacgdo a LGPD (riscos regulatérios), é fundamental
realizar a analise dos altos riscos que podem gerar danos as liberdades civis e aos direitos
fundamentais dos seus titulares, parte integrante no Processo de Gestdo de Riscos.

Nota: o “Modelo para elaboracao do Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD)”,
com as devidas orientagdes de preenchimento no Guia Orientativo “Preenchimento do modelo
padrao do Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD)” esta disponivel na sétima
providéncia da PPDP, e, como especificado 13, os encarregados de 6rgaos e entidades, com apoio

de outras areas e equipes técnicas, devem elaborar e publicar os RIPD.
7.7. Determinar o nivel de risco (probabilidade x impacto)

A avaliacdo de riscos norteia a definicdo das medidas e dos mecanismos de mitigagao e de
contingéncia aos riscos. A prioridade de acao correspondente ao seu tratamento devera ser definida
por meio da anadlise da probabilidade da manifestacao, ou ocorréncia de uma ameaca ou evento,
versus o potencial de impacto no caso de sua ocorréncia.

A matriz a seguir, obtida a partir do cruzamento da probabilidade de ocorréncia de um evento com
o potencial impacto que ele trara ao 6rgao ou entidade, sugerird quais riscos sao mais criticos ou

relevantes e devem ter prioridade de tratamento:



Matriz de nivel de riscos
Probabilidade Impacto
.. . Muito . .
Numeérica Descritiva baixo Baixo Moderado Alto Muito alto
Muito . .
1% a 10% Raro baixo Baixo Baixo Moderado | Moderado
11% a 30% Pou,c 0 Baixo Baixo Moderado | Moderado Alto
provavel
31% a 50% Provavel Baixo Moderado | Moderado Alto Alto
51% a 75% Mu',t 0 Moderado | Moderado Alto
provavel
76% a 100% | ratcame |y ierado Alto Alto
nte certo

N3o existe uma escala padrao absoluta para matrizes de avaliacao de nivel de risco. O gestor deve
considerar o nivel de andlise adequado a sua realidade e que vai agregar valor a sua tomada de
decisao.

7.8. Identificar alternativas para acoes de mitigacao e/ou contingéncia

Identificar, para cada um dos riscos avaliados, quais sdo as tecnologias, os procedimentos e os
controles (agdes ou mecanismos de mitigacdo e/ou contingéncia) que poderao ser empregados para

seu tratamento.
7.8.1.Acoes de mitigacao

As acoes de mitigacao sao aquelas empregadas na tentativa de reduzir ou eliminar a probabilidade
de ocorréncia de um evento adverso ou incidente (prevencao) ou ainda contornar ou eliminar os
seus impactos apds sua ocorréncia (correcao), e, se possivel, determinando os beneficios ou a
reducdo das chances de ocorréncia que essa agao promovera (ex.: adogdo de redundancia de
servidores ou redes de comunicacao; adogao de criptografia na transmissao de dados). Em geral,
as acodes de mitigacdo possuem um carater mais amplo, ou até duradouro, e podem ser replicadas
e adotadas em outras areas do 6rgao ou entidade para o mesmo tipo de exposicao e para tipos

similares de objetos.

As agdes de mitigagdo talvez nao eliminem a probabilidade de quebra de um sistema Unico, por
exemplo, ou impegam a interceptacao dos dados durante uma transmissao via internet, mas elas
contornam de tal maneira a situagao, que seus efeitos (impactos) sao minimizados ou mesmo
eliminados. Por exemplo, um servidor de contingéncia entra imediatamente em operacao mantendo
as condicOes de produgdo inalteradas ou minimas e suficientes, por um periodo, quando o servidor
principal sofre interrupgao. Outro exemplo ocorre quando os dados interceptados em trafego de
rede encontram-se criptografados e, portanto, ndo podem ser corretamente acessados pelo
interceptador e nao trazem impactos aos seus titulares ou ao Estado.



7.8.2.Ac0es de contingéncia

As acdes de contingéncia sao aquelas empregadas na tentativa de reduzir ou compensar o impacto
nos processos e servicos finalisticos (atividades-fim da Administracao Publica estadual) que a
ocorréncia de um evento adverso ou incidente trard ao 6rgao e entidade, e, se possivel,
determinando os beneficios ou a reducdo de impactos adversos que essa acao preventiva de
contingéncia promovera. Exemplos classicos de uma agao de contingéncia sdo: a contratacao de
seguro contra acidentes; a ativacao de um ambiente em situacdo de contingéncia paliativa, ou,
ainda, o restabelecimento do sistema com a restauragao dos backups, mas ja tendo sofrido os

impactos da interrupcao da producao regular.
Outros exemplos

A figura a seguir esta associando algumas das ameacas a que um /aptop (objeto da analise) esta
sujeito, quais sao as deficiéncias em procedimentos e/ou controles que podem facilitar que as
ameacas se beneficiem dessas exposicoes e se materializem (ocorram) e quais seriam algumas
acoes contingenciais e de mitigacao preventiva que poderiam ser adotadas para minimizar suas

chances (probabilidade) de ocorréncia ou reducdo dos impactos verificados apds a ocorréncia.

GESTAO DE RISCOS (Exemplos de acdes de Contingéncia e Mitigacio)

ATIVO/ AMEACA EXPOSICAO CONTINGENCIA MITIGACAO
OBIJETO

Eon il Uso de cadeados

5 um faptop
desassistido para reposicio Uso de lock-up

de telas

Laptop

Trocar a senha, Padrao de
apos a invasido senha robusta

Senha fraca

% Perda de
Invasao ;
credencial

Acumulo de o padrao para perfis
S de privilégios, Ly
privilégios e e de usuarios e de
P privilégios minimos

Menitarar as
Atualizar antivirus atualizacoes
de antivirus

Antivirus

Matware desatualizado

Falta de
manutengao
preventiva

Fazer backup em
outro dispositivo
ou na nuvem

Reparar o defeito,

Delone se possivel

Fonte: Elaboragdo propria.

Ja a figura a seguir mostra as ameagas que um sistema pode sofrer, bem como de que forma elas
podem se concretizar:




GERENCIAMENTO DE RISCO - Exemplo de base de dados

ATIVO/ AMEACA EXPOSICAO
OBJETO

Deficiéncia em controle de acesso
(mecanismos de autenticacao ineficazes,
auséncia de senha, senha fraca etc.)

APls de conexdo sem correto
controle de acesso

Invasao do
—O Sisterna
Auséncia de alertas de intrusao
Acdo nao
autorizada na o . .
m——() [ Auséncia de criptografia no armazenamento
do Sistema @ closdados
(alteracéo,
delegéo, copia/
vazamento
etc.)

Auséncia de blogueios para transferéncia
" em massa de dados

Sequestro de
dados com

|85 pedido

de resgate

Base de dados adulterada

A Falta de backups integros e consistentes

Falta de SW de protecao contra codigo
maliciose ou nocivo (antivirus, antimalware,

harmful code protection)

Fonte: Elaboragdo propria.

A seguir, é possivel verificar como mitigar e contingenciar a ameaca “Invasao do Sistema”:



GERENCIAMENTO DE RISCO - Exemplo de base de dados - \Versdo segmentada

ATIVO/ AMEACA EXPOSICAO CONTINGENCIA MITIGACAO
OBJETO
Def;:c'?nga <l Bloquear acesso
2225226 € ® o infrator Aprimorar controles
- de autenticagao
(mecanismos de s
aUte_ntlcaCao Tentar recuperar (ﬁmp|Emerﬁtar M':A)
ineficazes, @ a posse da base
auséncia de de dados
senha, senha
fraca etc.)
@ Desativar API Aprimorar.
APls de conexdo desenvoly\menhto de
Invasdo do sem correto . SW com inclusao de
) Sistema controle Corrigir API mecanismos de

e substituir

de acesso ® Ve
APl deficiente

Auséncia de

® alertas de

Tentar verificar
quando, onde e
guem cometeu
a invasao

intrusao

controle de acesso
mais robustos

Implantar
monitoramento
de logins

Implantar analise de
trilhas de auditeria

para identificacac de
acoes suspeitas ou
nao autorizadas na
base de dades

Fonte: Elaboragdo propria.

A seguir, é possivel verificar como mitigar e contingenciar a ameaca “A¢do nao autorizada na base
de dados do Sistema (alteragao, delecao, copia/vazamento etc.)”:



GERENCIAMENTO DE RISCO - Exemplo de base de dados - Versido segmentada

ATIVO/ AMEAGA EXPOSI(;AO CONTINGENCIA MITIGAQAO
OBJETO
Bloquear acesso
® o infrator Aptimorar controles
d i =
(implementar MFA)
Aprimorar
desenvolvimento de
SW com inclusgo de
ADIs deconesan rmecanismos de
- ‘ controle de acesso
sem cor e SN
s mais robustos
de acesso e substituir
AP defic
Implantar
monitoramento
de logins
Auséncia de
alertas de y
intrusao Implantar analise de
trilhas de auditoria
para identifica de
ainvasao acoes suspeitas ou
nao auterizadas na
base de dados
m DEi Implementar
PSR G criptoc dos na
riptografi - : =
I:-'J[;tr:g transporte de rede
Actio ndo = (estado de transferéncia)

quicrizada na
bgse de dados
o Sistema
[alteracdo,
delecdo,
coplad
vazamento
etc.)

armazenamento
dos dados

Auséncia
blodueios para
transferéncia
em massa

de dados

ndo autorizada

Tentar corrigir
integridade da
base de dados
a partir da
restauracao de
backup ou
outras agoes
de tratamento
de dados

Base de dados
adulterada

Falta de
backups
integros e
consistentes

Falta de SW de

harmfuf code
protection)

Implementar
criptografia d
noarmazenary
[estado de repouso)

Habilitar a analise de
s suspeitas de

transferéncia ou copia

ou nao autorizadas na

Implantar
monitoramento de
Sistema capaz de

transmissdo de
grandes volumes
de dados

Possuir politica de
backups que mantenha
a periodicidade e a
abrangéncia dos
backups de forma a
garantir rapido retorno
do ambiente produtivo
em caso de perda de
dados no ambiente de
producao

Possuir politica de
backups que garanta a
manutencao de copias
de seguranca em local
apartado do ambiente
de producao

Implementar SW
protegao contra
maliciose ou no
i timalware,
code protection)

Fonte: Elaborag@o prépria.
A seguir é possivel verificar como mitigar e contingenciar a ameaca “Sequestro de dados com pedido
de resgate”:



GERENCIAMENTO DE RISCO - Exemplo de base de dados - Versdo segmentada

ATIVO/
OBJETO

EXPOSICAO

Deficiéncia em
controle de
acesso
(mecanismos de
autenticagao
ineficazes,
auséncia de
senha, senha
fraca etc))

APls de conexdo
sem correto
controle

de acesso

Auséncia de
alertas de
intrusac

Auséncia de
criptografia no
armazenamento
dos dados

Base de dados
adulterada

Falta de
backups
Integros e
consistentes

Falta de SW de
protecac
contra codigo
malicioso ou
nocivo
(antivirus,
antimalware,
harmiul code
protection)

CONTINGENCIA

Bloquear acesso
de infrator

Tentar recuperar
a posse da base
de dados

Desativar API

Corrigir AP
e substituir
API deficiente

Tentar verificar
quando, onde e
quem cometeu
ainvasao

Tentar corrigir
integridade da
base de dados
a partir da
restauragdo de
backup cu
outras acées
de tratamento
de dados

Fonte: Elaboragdo propria.

MITIGAGCAO

Aprimorar controles
de autenticacao

de acesso
(implementar MFA)

Aprimorar
desenvolvimento de
SW com inclusdo de
mecanismos de
controle de acesso
mais robustos

Implantar
monitoramento
de logins

Implantar analise de
trilhas de auditoria
para identificacao de
agoes suspeitas ou
nae autorizadas na
base de dados

Implementar
criptografia de dados no
transporte de rede
(estado de transferéncia)

Implementar
criptografia de dados
no armazenamento
(estado de repouso)

Possuir politica de
backups que mantenha
a periodicidade e a
abrangeéncia dos
backups de forma a
garantir répido retorno
do ambiente produtivo
em casode perda de
dados no ambiente de
producao

Paossuir politica de
backups que garantaa
rmanutencac de copias
de seguranca em local
apartado do ambiente
de producdo

Implementar SW de
protecao contra cédige
malicieso cu nocivo
{antivirus, antimalware,
harmful code protection)



7.9. Avaliar e decidir quais acoes serao adotadas e implantadas

O tratamento de riscos envolve a selecao de uma ou mais alternativas para modificar a criticidade
dos riscos (probabilidade x impacto) e a elaboracao de planos de implementagao de agdes que
implicardo a mitigacdo e/ou contingéncia desses riscos. Selecionar a opcao mais adequada envolve
equilibrar, de um lado, os custos e esforcos do tratamento do risco e, de outro, os beneficios

decorrentes da agao.

AcOes esperadas: avaliar a aplicabilidade para cada uma das medidas ou controles identificados,
decidir quais medidas/controles serao adotadas e implantadas, planejar as atividades de aplicacao
das medidas/controles aprovados e documentar os riscos residuais.

7.9.1.Aplicabilidade

Para as alternativas em analise, pelo menos as que possuem maior relevancia ou chance de adocao,

descrever:

e qual é o risco que ela mitiga e/ou contingencia;

e quais sdo a eficacia e a eficiéncia esperadas;

e como ela podera ser implementada;

e qual é a viabilidade técnica e financeira;

e qual é a relacdo de custo-beneficio dessa adocdo versus a opcao arriscada de nao se tomar

acao nenhuma.

A decisdo sobre quais das acbes possiveis (medidas ou controles) serdo de fato implantadas
depende dessa avaliacao de aplicabilidade e comparagao do nivel do risco em analise com o limite
de exposicao a riscos do 6rgao ou entidade (tolerancia a risco), a fim de determinar se o risco é

aceitavel.

A efetividade da gestao de riscos é consequéncia direta da capacidade da organizacdo para

selecionar e implementar as alternativas adequadas para os riscos considerados mais significativos.
7.9.2.Aprovacao das acoes de mitigacao e/ou contingéncia

Formalizar a aprovagao das ag0es de mitigacdo e/ou contingéncia preventivas, para o fortalecimento
da resiliéncia da infraestrutura e do ambiente produtivo, com os proprietarios dos sistemas e da

infraestrutura atingida por tais agdes e com a alta administragao.

e Documentar as orientacdes que serao encaminhadas para o Processo de Continuidade e

Recuperagao de Negdcio para os casos de recuperacao de desastres, incluindo:

o 0s componentes da infraestrutura ou sistemas que estao envolvidos, bem como os

responsaveis por eles;



o 0s prazos maximos de tolerancia de ambiente improdutivo;

o as expectativas quanto a produtividade minima desejada para ambientes operando
em condi¢do de contingéncia e os recursos minimos necessarios para essa condicado;

o as acoes de mitigagao e/ou contingéncia preventivas sugeridas para o fortalecimento
da resiliéncia da infraestrutura e do ambiente produtivo, para que possam ser
analisadas quanto a sua correta implementacao e/ou eficacia;

o notificagdes para as pessoas ou 0s grupos em caso de ocorréncia de um desastre;

o como formar e mobilizar equipes de contengao, correcao e restauracao do ambiente
produtivo;

o acdes de mitigacdo e/ou contingéncia corretivas sugeridas;

o prazos de emissdo de relatorios de status de tratamento do desastre.

Documentar as orientagdes que serdao encaminhadas para o Processo de Gestdao de
Mudangas, incluindo:

o 0s componentes da infraestrutura ou os sistemas que serao objeto da mudanca, bem
Como 0s responsaveis por eles;

o ajustificativa da mudanca;

o as acdes de mitigacdo e/ou contingéncia preventivas que devem ser aplicadas;

o 0 responsavel pela realizacdo das acoes;

o 0 prazo requerido para a realizacao da mudanca.

Documentar também e estabelecer os procedimentos operacionais e/ou técnicos que serao

encaminhados para o time de Gestao de Incidentes de Seguranga da Informacao para aplicagao das

acoes de mitigagao e/ou contingéncia de carater corretivo nos casos futuros em que for constatada

a exploracao das vulnerabilidades previamente identificadas nesse Processo de Gestao de Riscos:

notificagdes para as pessoas ou 0s grupos em caso de ocorréncia de incidentes de seguranca
da informagao.

como formar e mobilizar equipes de contengao, correcao e restauro.

as acdes de mitigacdo e/ou contingéncia corretivas sugeridas para que as equipes de
contencao, combate, correcdo e regularizacdo possam adota-las de forma agil quando de
suas ocorréncias.

0s prazos de emissdo de relatorios de status de tratamento da ocorréncia.

as orientacdes para a criacdo de um Relatdrio de Impacto a Protegdo de Dados Pessoais
(RIPD) especifico ao incidente em trabalho, conforme o modelo padrdo do RIPD, e
orientagOes de preenchimento, para os casos confirmados de exposicdao de dados pessoais
e/ou dados pessoais sensiveis, encaminhamento do RIPD ao Encarregado de Dados da
organizacao para revisao e posterior encaminhamento a ANPD (Autoridade Nacional de
Protecdo de Dados), pelo Encarregado de Dados, com prévia autorizacdo do CGGDIESP.



7.9.3.Plano de implementacao
Estabelecer um plano para implementagao das agOes de mitigacao e/ou contingéncia preventivas:

e Revisar a priorizacao das acOes para o tratamento do risco, orientando-se pela matriz
desenvolvida no passo 8.6.

e Encaminhar as acdes para as areas responsaveis para sua respectiva analise e detalhamento
técnico.

e Formalizar o plano de implementacao dentro do Processo de Gestao de Mudangas.

e Registrar o plano de implementacdo no sistema de monitoramento, como um plano de agao
de adequacao a LGPD, para controle e monitoramento da equipe técnica do CGGDIESP.

e Monitorar a implantagao das medidas aprovadas.
7.9.4.Tolerancia e aceitacao de risco

Infelizmente, nem todas as vulnerabilidades e exposicdes identificadas podem ser mitigadas ou

contingenciadas preventivamente, por conta dos seguintes fatores:

o falta de uma acdo de mitigacdo ou contingéncia conhecida e disponivel no momento da
analise;

e inviabilidade técnica que impeca a sua adocao naquele momento;

e inviabilidade financeira nos casos em que os custos projetados para a adequacdo da

infraestrutura e/ou dos sistemas € superior aos impactos intangiveis e financeiros estimados.

Esses fatores influenciardo e calibrardo a chamada “tolerancia ao risco” do 6rgdo e entidade. E
quando esses fatores analisados conduzirem a instituicao a determinar que ndo havera o emprego
preventivo de alguma acao de mitigacdo ou contingéncia, a boa pratica recomenda que seja feita
uma documentacdo formal de “Aceitacdo de risco de exposicdo exploravel de vulnerabilidade

conhecida”.

Essa boa pratica possibilita que a andlise da decisdo seja revista e amplamente discutida, pela alta
administracdo, pelos gestores de risco e proprietarios dos sistemas envolvidos, e favorece o
compartilhamento de responsabilidade pela decisdao consciente e institucional de ndo se tomar agao

nenhuma. Popularmente, a opgao de se correr um risco calculado.
7.10. Monitorar os riscos e fazer reavaliacoes periodicas

Monitorar os riscos residuais e refazer as avaliagdes periodicamente a fim de detectar novas

ameacas e exposicoes para seu tratamento preventivo:

e Analise da eficacia e eficiéncia das agcoes implantadas: havera casos em que as agoes
originalmente avaliadas ndo atingirdo a plenitude dos objetivos de seguranca e protecao

desejados:



o Assim, é importante que o 6rgao ou entidade analise a eficacia e eficiéncia das
medidas/controles implantados, por meio de testes ou simulagdes, calcule o risco
residual e, para os casos em que o risco residual for superior ao risco tolerado, refaca
as analises em busca de novas medidas/controles de mitigacdo e/ou contingéncia

para aprimoramento das protecoes e reducao de riscos.

e Verificagdo periodica: a equipe de gestao de riscos deve enviar ao time de gestdo da
seguranca da informacdo as orientagbes quanto aos controles de monitoramento a serem
empregados na verificagao periddica das vulnerabilidades conhecidas que permanecem nao
totalmente mitigadas para confirmagao de que seu nivel de risco ndo evoluiu e que
permanecem nao merecedoras de tratamento por parte do gestor.

¢ Monitoramento continuo e reavaliagdes: devera promover um monitoramento continuo

em busca de:

o novas vulnerabilidades;

o novas alternativas de mitigacao ou contingéncia, incluindo novas tecnologias para
emprego futuro;

o novos procedimentos operacionais que possam ser adotados;

o atualizagdes do plano de acdo de adequacdo a LGPD registrado no sistema de
monitoramento para controle da equipe do corpo técnico do CGGDIESP.

e Melhoria continua: buscar fazer revisdes periddicas também nos regramentos e na
estrutura que regem a Politica de Gestdo de Riscos do érgao ou entidade para seu continuo
aperfeicoamento.

7.11. Conclusao

Embora seja impossivel identificar todas as vulnerabilidades ou exposicdes da infraestrutura e dos
sistemas que nela operam, e ainda que seja pouco provavel que 100% das vulnerabilidades
encontradas sejam completamente sanadas, deixar de gerenciar 0s riscos e ameagas que podem
interferir na execucdo da estratégia e na consecucao dos objetivos da instituicdo no cumprimento

da sua missdo nao € uma opcao.

A gestao de riscos deve ser implementada e aplicada de forma abrangente, sistematica, estruturada
e ciclica, na busca incessante pela deteccao antecipada de exposicOes inerentes a tecnologia e para
a aplicacdo de agdes e mecanismos de protecao e controle para o constante fortalecimento da
resiliéncia da infraestrutura, protecdo dos dados e preservagao do ambiente produtivo.

Os resultados obtidos no Processo de Gestao de Riscos alimentarao outros processos institucionais,
administrativos e operacionais, em especial o Processo de Gestao de Mudancas, o Processo de
Continuidade de Negdcio e Recuperacao de Desastres e o Processo de Gestdo de Incidentes de

Seguranga da Informacao, e colaborarao de forma decisiva para a boa governanga.



A partir do Plano de Gestao de Riscos estabelecido, o 6rgao ou entidade deve estruturar um manual
técnico procedimental com a documentacado das praticas adotadas. O manual deve descrever como
o plano da instituicdo sera executado, ou seja, 0 passo a passo dos procedimentos — assim, atendera

a providéncia trigésima primeira constante na PGDI (“Procedimento de identificagao e avaliacdo dos
riscos”).



